CYBER WAR & IT-SICHERHEIT

Die ohnehin seit Jahren deutlich zunehmende Gefahrenlage im Cyberraum hat mit dem
Angriffskrieg Russlands auf die Ukraine nochmals an Scharfe gewonnen. IT-Sicherheit

bedarf spatestens jetzt der vollen Aufmerksamkeit und groBtmaoglichen Wachsamkeit
aller Unternehmen, staatlichen Stellen und Organisationen wie der Verbande und

verbandsahnlichen Einrichtungen.
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WIE REAL IST DIE GEFAHR?

Die IT-Sicherheitswirtschaft und das
BSI' konnten bereits eine neue schadliche
und von langer Hand geplante Malware
namens ,Hermetic Wiper® identifizie-
ren — eine Schadsoftware, die Daten bei
betroffenen Systemen vollstindig und un-
widerruflich 16schen kann. ,Wiper* wur-
de zundchst in der Ukraine beobachtet, es
wird jedoch auch schon (unbestitigt) iiber
Fdlle in anderen Landern berichtet.

Das Bundesamt fiir Sicherheit in der
Informationstechnik (BST) meldet am 15.
Mirz: ,Die im Zuge des aktuellen krie-
gerischen Konflikts von russischer Seite
ausgesprochenen Drohungen gegen die
EU, die Nato und die Bundesrepublik
Deutschland sind mit einem erheblichen
Risiko eines erfolgreichen IT-Angriffs
verbunden.“® Russische IT-Unternehmen,
wie auch der Anbieter von IT-Sicherheits-
losungen Kaspersky, konnten unter Um-
stinden instrumentalisiert werden.

Schon lange vor dem Einmarsch in die
Ukraine hat Russland eine digitale Offen-
sive mit Angriffen im Cyberraum auf mi-
litarische und weitere Zielsysteme in der
Ukraine gestartet.

Schwere Cyberattacken auf Deutsch-
land und auf die Ukraine haben laut einer
aktuellen Untersuchung des Instituts der
deutschen Wirtschaft Kéln (IW) bereits
seit ldngerer Zeit (auch vor dem Ein-

marsch in die Ukraine) ihren Ursprung
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zu einem grofien Teil in Russland: Russi-
sche Akteure machen mit 28 Prozent der
Cybervorfdlle die Mehrheit der Fille mit
bekanntem Ursprung hierzulande aus.
Die meisten Angriffe auf Deutschland
konnten keinem Ursprungsland zuge-

ordnet werden, weil die deutsche Gesetz-

gebung eine Nachverfolgung erschwert.
In der Ukraine konnten dagegen auf-
grund der dortigen Rechtslage ungleich
mehr Cyberattacken einem Staat zuge-
ordnet werden: Bei vier von finf Cyberan-
griffen auf die Ukraine konnte Russland

als Herkunftsland bestimmt werden.

Anteil bedeutender Cyberangriffe auf Deutschland und die Ukraine nach Herkunft?
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Nach der diesjdhrigen IT-Sicher-
heitsumfrage von eco, dem Verband
der Internetwirtschaft e. V., die vor
derInvasion durchgefiithrt wurde, be-
richtetenauchvordemKrieg93,8 Pro-
zent der IT-Sicherheitsexperten von
einerwachsenden Bedrohungslage in
Deutschland®.

Insbesondere deutsche Unternehmen
sind wirtschaftlich interessante Ziele von
Cyberangriffen.

Laut weltweit durchgefithrter Umfrage
(Quelle Statista?) betrugen die Kosten/
Verluste durch Cyberattacken im Jahr
2021 in Deutschland durchschnittlich
21.818 Euro je Vorfall gegentiber einem
weltweiten Durchschnitt von etwa
11.944 Euro je Vorfall.

Insgesamt wurden die Schiden fir die
deutsche Wirtschaft durch den Diebstahl
von Daten, Spionage und Sabotage fir
das Jahr 2020 auf 223,5 Milliarden Euro
geschdtzt. Laut bitkom war der Schaden
durch Cyberkriminalitdt in deutschen
Unternehmen 2020 bereits anndhernd
doppelt so hoch wie 2019.

AUCH DIE PANDEMIE HAT DIE
SICHERHEITSLAGE VERSCHARFT

Die o. a. Sicherheitsumfrage ermittelte
ferner, dass 80 Prozent der IT-Sicherheits-
experten von einer Verscharfung der Ge-
fahrdungslage bereits durch die Corona-
pandemie berichten. Vor allem der durch
die Coronakrise ausgeldste Digitalisie-
rungsschub stellt die IT-Sicherheit vor
grofle Herausforderungen.

Insbesondere Homeoffice erhoht das
Risiko: So berichten 59 Prozent von 817
in einer bitkom-Studie befragten Unter-
nehmen von Sicherheitsvorfdllen, die auf
Homeoffice zuriickzufithren seien®.

Heimnetzwerke sind meist wesent-
lich schlechter geschitzt als Firmen-
netzwerke. In privaten WLANs tum-
meln sich viele ungesicherte Gerdte,
wie private Smartphones, Smart Spea-
ker, Sound Bars, Smart-TVs, smarte
Kichengerdte, Kameras oder andere
Smart-Home-Gerdte, die leichter zu-
gingliche Einfallstore fiir Computer-
Viren und andere Bedrohungen sein
konnen als die (hoffentlich) weitaus

besser geschiitzten Firmen-Gerdte.

In den letzten zwolf Monaten berichten 32 Prozent der Unternehmen von Schédden durch IT-Sicherheitsvorfélle?

,In Anbetracht der wachsenden
Bedrohungslage und Verwundbar-
keiten durch mehr Mitarbeiter im
Homeoffice schiitzen sich viele Un-
ternehmen nicht ausreichend vor
Cyberangriffen®, sagt Oliver Deh-
ning, Leiter der Kompetenzgruppe
Sicherheit im eco — Verband der In-

ternetwirtschaft e. V.

Insbesondere vielen kleinen und mit-
telstaindischen Unternehmen fehlt ein Si-
cherheitskonzept fiir Remote-Arbeitsplit-
ze. Dazu gehoren auch Maffnahmen zur

Mitarbeitersensibilisierung.

DIE GROSSTEN BEDROHUNGEN,
LUCKEN UND WICHTIGE
SICHERHEITSMASSNAHMEN

Wenn es zum IT-Sicherheitsvorfall
kommt, dann meistens iiber eine Ran-
somware-Attacke (21 Prozent), so die Um-
frage des Verbandes’.

Bei diesen Cyberattacken verschaffen
sich Hacker Zugang zum Firmennetz-
werk, iiber das sie auf wichtige Daten-

banken, etwa mit allen Buchungs-, Kon-
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takt-/Kunden-, Produktions- und anderen
sensiblen Firmendaten, zugreifen, diese
fur das Opfer unzugdnglich verschliis-
seln und anschlieffend die Zahlung einer
hohen Summe (meist in nicht nachver-
folgbarer Kryptowahrung, wie bspw. Mo-
nero) fordern, um die Daten wieder zu
entschliisseln. Dagegen schiitzt ein fort-
laufendes Monitoring der Systeme, mit
dem auffillige Zugriffe erkannt werden
kénnen.

Auf Platz zwei liegt mit 18 Prozent das
Hacking von Websites gleichauf mit dem
Diebstahl von Daten.

Ubrigens hat nur bei 9 Prozent aller
durch Cyberkriminalitit Geschadigten
eine Versicherung den Schaden aufge-
fangen.

Insgesamt beginnen iiber 90 Prozent
aller Angriffe mit Phishing. Das steht
fir E-Mails oder Posts, die dazu auf-
fordern, auf einer verlinkten Website
Zugangsdaten, Kontodaten o.A. ein-
zugeben: Speziell dafiir eingerichtete
~Fake“-Websites, die so gestaltet sind,
dass sie wie Portale seridser Firmen oder
Banken aussehen sollen, fischen die
Daten, um sie fiir eigene, betriigerische
Zugriffe einzusetzen.

Solche Attacken konnen technisch ver-
hindert werden, indem nicht bekannte
oder verddchtige E-Mails mit angehdng-
ten Dateien in Formaten, die potenzielle
Trager von Schadsoftware sein konnen,
automatisch ausgefiltert und in einer
~Sandbox“ gesichert werden.

Die meisten Organisationen wie auch
Verbdnde haben einfach zu erkennende
E-Mail-Adressen nach dem Schema vor-
name.nachname@verband.de/.org / .net
und publizieren diese auch auf ihren
Websites oder in LinkedIn, Twitter, Xing
etc. Hacker versuchen, sich mit diesen
E-Mail-Adressen als Nutzernamen und
automatischen Passwort-Tools in Firmen-
systeme einzuhacken.

Dagegen helfen starke, hdufiger gedn-
derte oder maschinell sicher generierte

Passworter, spezielle, nicht einfach re-
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cherchierbare Nutzerkennungen und
vor allem eine Zwei-Faktor-Authenti-
fizierung tiber unterschiedliche Gerite
(bspw. Laptop plus Smartphone, nicht
beides iiber dasselbe Gerit).

Auch Business-E-Mail-Compromise-
Attacken (BEC), sogenannte CEO-Frauds,
machen sich einfach zurecherchierende
E-Mail-Adressen zunutze: Dabei geben
sich die Angreifer etwa als Chef aus und
verlangen bspw. eine kurzfristige Uber-
weisung auf ein spezielles Konto oder
eine Tabelle mit allen Rechnungen in-
klusive Kontaktdaten, wie in dem fol-

genden Beispiel:

So ist die Sensibilisierung von Mitar-
beitern und Mitarbeiterinnen eines der
wichtigsten Sicherheitsthemen in den
Organisationen — insbesondere im Zei-
chen von Mobile und Homeoffice!

Sie ergdnzt die ohnehin notwendige
Notfallplanung, den Schutz vor Schad-
software und FEindringlingen sowie
den Schutz vor gefihrlichen und uner-

winschten E-Mails.

CHECKLISTE ZU SICHERHEITS-
MASSNAHMEN
Im Idealfall hdtte jede Organisation

ein professionelles IT-Sicherheits-

Beispiel fiir einen CEO-Fraud®

Solche Manipulationsversuche, die Mit-
arbeiter und Mitarbeiterinnen dazu bewe-
gen sollen, Links anzuklicken, um Schad-
software herunterzuladen, Zugangsdaten
preiszugeben oder auf Anforderungen in
gefdlschten E-Mails zu reagieren, fallen
unter den Begriff ,Social Engineering®.

Dementsprechend kann man diesen
Bedrohungen am besten mit sozio-
technischen, also technisch-organisa-
torisch-personellen Maffnahmen be-
gegnen — rein technische Losungen

geniigen hier nicht.

management-System nach ISO 27001.
Da das mit erheblichen finanziellen, orga-
nisatorischen und personellen Aufwan-
den verbunden ist, besitzen das aber die
wenigsten: So enthdlt die ISO-Norm iiber
14 Kapitel hinweg eine umfangreiche Auf-
listung von 35 Mafinahmenzielen (Con-
trols) mit 114 konkreten Mafinahmen zu
verschiedensten Sicherheitsaspekten®.

Selbst mit dem fiir kleinere oder res-
sourcenschwdchere Organisationen ein-
gefithrten BSI-Grundschutz’ fithlen sich
viele iberfordert.
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Eine Pflichtaufgabe ist jedoch, we-

nigstens grundlegende technische und
organisatorische (Sicherheits-)MaRk-
nahmen (kurz TOM), die ein dem Risiko
angemessenes Schutzniveau gewdhr-
leisten, zu treffen. Dies ist auch gemaf
Datenschutzgrundverordnung, DSGVO
Artikel 32, gefordert!

Abschlieffend noch einmal zusam-
mengefasst wichtige Sicherheitsmaf-
nahmen:

— Sie bendtigen einen Beauftragten fir
die IT-Sicherheit (nicht selten in Per-
sonalunion mit dem Datenschutzbe-
auftragten).

— Ein solides Zugangs- und Rechtema-
nagement fiir Systeme und Raume, in
denen Gerdte und Server stehen, ist
Pflicht.

— Verwenden Sie spezielle Nutzernamen/
-Kennungen, starke Passworter und eine
Mehr-Faktor-Authentifizierung.

— Sie miissen alle relevanten Systeme fort-

laufend monitoren.
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Geeignete Backup-Strategien helfen, die
Arbeitsfahigkeit schnell wiederherzu-
stellen und den Schaden méglichst ge-
ring zu halten.

Ein schirferer Spamschutz und so-
genannte Sandbox-Losungen, die als
schadhaft erkannte E-Mails sicher aus-
filtern, sollten ebenfalls zur Pflicht-
ibung gehoren.

Sie sollten alle Systeme harten, gegen
Zugrift schiitzen (u.a. tiber Intrusion
Prevention/Detection, IP-Filter ...) und
missen die Software immer auf dem
neusten Stand halten.

Sie miissen organisatorische Mafinah-
men treffen und Leitfdden/Regelungen
fiir Mitarbeiter/-innen aufstellen.

Sie sollten Mitarbeitende sensibilisie-
ren, vor allem beziiglich Homeoffice.
Sie sollten IT-Administratoren bestmog-
lich unterstiitzen.

Sie sollten Notfallplane aktualisieren,
diese durchspielen und alle aktuellen
Hinweise der deutschen Sicherheitsbe-

hérden eng verfolgen. m
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